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Giris
2012/19 sayili Cumhurbaskanhgi Karari Siber Vatan ilkesi ile kamu kurumlari ve kritik altyapi

sirketlerinden baglayarak siber dayanikliligi saglayacak yapinin kurulmasini ve surdurilmesini
amaglamistir.

Bu dogrultuda énce Bilgi iletisim Glvenligi Rehberi ardindan da Bilgi iletisim Guvenligi
Denetim Rehberi yayinlanmig, denetgiler egitiimis ve sec¢ilmis sonrasinda da bu denetimleri
yapacak firmalar yetkilendirilmistir. Buna paralel olarak 24 aylik uyum sureci baslamis ve bu
sure icinde kamu kurum ve kuruluglari ile kritik altyapi sirketlerinin rehberin istedigi glivenlik
yapisini kurup uygulamalari beklenmistir.

Degerlendirme Esaslari

Bu rapor, Bilgi iletisim Guvenligi Rehberi ve Bilgi iletisim Giivenligi Denetim Rehberi'nin
uygulanmasi ve denetim sureclerine dair gozlemlerimizi ve Onerilerimizi icermektedir.
Raporda, rehberlerin icerigine yonelik yapilan degerlendirmeler, uygulama sirasinda
karsilasilan zorluklar ve gecmis yillardan elde edilen deneyimler 1siginda gelecege yonelik
oneriler sunulmaktadir. Ozellikle, rehberlerin uygulanabilirligini artirmak amaciyla, mevcut
kontrollerin sadelestiriimesi, yurtdisi depolama ve trafik konularinin ele alinmasi gibi énemli
bagliklara odaklaniimigtir. Ayrica, rehberlerin uygulanmasi, denetlenmesi ve denetim
sonugclarinin analizi konusunda da dnerilerimiz yer almaktadir.

Gorusler

Bilgi iletisim Giivenligi Rehberi, Bilgi iletisim Giivenligi Denetim Rehberi ve bu rehberlerin
uygulanma suregleri ile ilgili goruslerimiz asagidaki gibidir:

1. Rehber icerigi ile ilgili oneriler

2. Rehberin uygulanmasi ile ilgili dneriler

3. Gegmis yillarin uygulamalarindan gelecek yillara aktarilmasinda isik tutacagini
dusundugumuz oneriler.

Rehber Icerigi

Rehberde tekrarli olarak yer alan kontrollerin sadelestiriimesi dogru olacaktir. Ornegin
3.2.7.x sorulan (Uygulama Veritabani Guvenligi) ile 5.2.1.x (Veritabani Sikilagtirma)
grubu blylk olcide benzer sorulan icermekte ve birbirini dogrudan referans
vermektedir. Bu nedenle bosluk analizi veya denetim sirasina cevaplar ve
degerlendirmeler dogrudan kopyalanmakta ve bir ¢gapraz kontrol de saglamamaktadir.
Bu durumda olan kontrollerin sadelestiriimesi ve toplam kontrol sayisinin azaltiimasi
rehber uygulamasini da denetimini de herhangi bir zaafa yol ag¢madan,
kolaylagtiracaktir. Onerimiz bu kontrollerin varlik grubuna yénelik tedbirler tarafindan
eksiltiimesidir.

2. Yurtdigi depolama ve trafik konulari hemen tim kamu kuruluslar ve kritik altyapi
organizasyonlart icin sorunludur. Oncelikle su hususun ¢dzilmesi gerekmektedir: Kritik
verinin yurtdisinda saklanmasi yasaklanmigtir. Buradan ¢ikan sonug¢ olarak Kritik
olmayan verinin yurtdisinda saklanabilecedi degerlendirilebilir. Fakat herhangi bir
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trafigin yurtdisindan ge¢memesi istendidi icin bu veri yurtdisinda depolanmak igin
ancak depolama aygitlar ile fiziki olarak tasinmak ve depolanmak durumundadir.
Bundan daha énemlisi, az dnce saydigimiz rehbere tabi kurum ve kuruluslarin byuk
cogunlugu, Office 365, Google, AWS gibi yurtdisi bulut ve depolama servislerini
kullanmaktadir. Hatta kritik altyapi sirketlerinin bir kismi yabanci ortakli veya sahipli
olduklari i¢in bu trafikten kagmalari mimkuin degildir. Fiili durum ve rehberin isteklerinin
bir sekilde uyumlu hale getiriimesinde fayda oldugunu distniyoruz.

3. Anlik mesajlasma konusunda benzer bir sikinti vardir. Kimi ¢cok kritik bakanliklar dahil
hemen tim kamu kurumlari ve kritik altyapi sirketleri yerli ve milli olmayan anlik
mesajlasma ve telekonferans uygulamalari kullanmaktadir. Ornek olarak, tim
belediyeler WhatsApp kullanirken Jandarma Genel Komutanhgi, igisleri Bakanligi,
TSE dahil kritik kamu kurumlari Zoom kullanmaktadir. Yine fiili durum ile rehberin
isteklerinin uyumlu hale getiriimesinde fayda olacagi kanaatindeyiz.

4. Rehber kamuda dijitallesmeyi hedeflese bunun guvenlik altyapisini ¢ok dngordli bir
sekilde kurmaya caligsa da bugin kamuda basili bilgi kullanimi ¢ok yaygindir.
Adliyeler (UYAP’a ragmen), icra Midurlikleri, ilge belediyelerinin imar midurlikleri
basta pek ¢cok kamu kurulusu (tek tek sayinca sayilari binleri buluyor) basili bilginin
cok yogun yer aldidi ve sirklasyonunun oldugu kurumlardir. Bu bilginin guvenligi ise
rehberi biraz 6zgurce yorumlayarak bilginin yer aldi§i mekanlarin fiziki givenligi
Uzerinden kontrol edilmeye calisiimaktadir. Donldsum tamamlanana kadar basili
bilgiye daha fazla kontrol saglanmasi bununla ilgili maddeler eklenmesi yerinde
olacaktir.

5. Benzer bir durum fiziki mekanlar i¢in de gecerli. Bugiin Anadolu’da pek ¢ok kamu
kurum ve kurulugsunun rehberin istedigi fiziki mekanlari hayata gecirmesi veya
donustirmesi mumkun dedildir. Benim yasadigim yer olan Bursa’nin bile bazi
ilgelerinde belediye veya diger kurumlarin rehberin istedigi sistem odasi guivenligi, fiziki
kosullar, vb. sartlari saglamasi ¢ok uzun yillarda gergeklesecek hedeflerdir.
Degerlendirmelerin bu durumu g6z éniine almasinda blyik fayda gériyoruz.

6. BOlum 4 icerisinde 4.1 Kigisel Verilerin Glvenligi’ konusunda yer alan maddelerden
bazilari genel kontrol niteligi tagimakta ve kurum igin bir kez yapilmaktadir. Ornegin
4.1.1.1 KV envanteri, 4.1.1.2 Kisisel Veri politikasi vb.. Ancak rehber varlik grubu ile
iliskilendirme yéntemi Gzerinden kurgulandidi igin 4.1 ile iligkilendirilen her varlik grubu
icin ayni soruya ayni yanitin verilmesi gibi bir is yikd olugsmakta ve guncelliginin
saglanmasi sorun olusturmaktadir. Rehberde varlik grubu bazinda kontrollere ek
olarak genel kontrollerin tanimlanmasi 6nerilmektedir. Dogrudan varlik grubu ile iligkisi
olmayan rehber maddeleri tespit edilmeli ve Genel Guivenlik Kontrolleri seklinde bir ek
baslik olusturularak her kurumun bu konular gerceklestirmesi beklenmelidir. Ayrica
Kisisel Verilerin Korunmasi gibi konularda varlik grubuna &zel olarak bulunan
kontrollerin (6rnegin 4.1.1.4 Veri Tabaninin Disariya Aktariminin Yetkili Kullanici
Tarafindan Yapilmasi) 3. Bélumde ilgili tedbir grubuna tasinmasi degerlendirilebilir. Bu
sayede Kisisel Verilerin Guvenligi konusunun tek sefer yapilan genel konulari genel
kontroller kisminda, 6zel konulari ilgili varlik grubu bazinda ele alindigindan ilgili baglik
iptal edilebilir.

7. Rehberde birbirine referans verilmis pek ¢ok kontrol tanimiidir. Ornegin “4.6.1.2
Yazilim Varlik Envanterine Kayit Edilmemis Yazilimlarin Yonetimi” zaten Tedbir No:
3.1.2.4 altinda ele alhnmigtir. Bu gibi durumlar hem bosluk analizinde hem
denetimlerde ayni cimlelere sahip olmasi nedeni ile gereksiz kopyalama ve yapigtirma
eylemlerine neden olmaktadir. Birbirine referans verilmis kontroller eger birebir
karsilyor ise teke indirilebilir. Ayrica 4.6 bdlumu tum varlik gruplarinda secilmesi
gereken (her varlik grubunun zaten bir yeni gelistirme ve tedarik sureci olmasi gerekir
diye duslnlyoruz) bir konu olmasi nedeni ile ilk 6neride bulunan genel givenlik
kontrolleri baslhgina tasinmasi degerlendirilebilir.

8. Rehber 4. Ve 5. Bolumlerin ne zaman secilecegine dair bir kafa karisikligi mevcuttur.
Denetimlerimizde 3.1 Ag ve Sistem Varlik Grubu Uyesi iken 5.1 maddesini segmeyen
kuruluslar oldugu gdézlemlenmistir. 3.1 ag ve sistem grubunda olup igletim sistemi
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10.

icermeyen bir varlik grubu hayal edemiyoruz. Bu konuda Rehber igerisinde bir
haritama veya hangi durumda bolim 4 ve 5 igin se¢im zorunluluktur net olarak
tariflenmelidir. inisiyatife birakilmamasi tavsiye edilmektedir.

Masteri kuruluglarda bir kontrol timuUyle uygulanamiyorsa bu konuda telafi edici kontrol
geligtirilebilecedi kavrami oturmamis durumdadir. Bazi kurumlarda ilgili kontroller
uygulanabilir olmasina ragmen mali veya teknolojik zorluklar (EKS de (Ureticinin
sisteme dokunursaniz garanti digi kalir uyarilart) nedeni ile uygulanamamaktadir. Bu
durumlarda kurumlarin nasil hareket edecekleri rehberde daha net tanimlanmalidir.
Tanimli oldugu dastiniyorsa farkindalik arttirlimalidir.

Bilgi glivenligi ve gizliliginin saglanmasina yonelik olarak st yonetimin liderlik etmesi,
gerekli kaynaklari taahhut etmesi ve bunun duyurulmasi konusunda gerekli olan
talimatlar yer almalidir. Ayrica yénetim gézden gecirme toplantilari konusunda vurgu
yapiimalidir. Yani yonetimsel slregler daha belirgin olmadir. Her ne kadar rehber
kapsami igerisinde yonetimsel slreclerden bahsediliyorsa da bu durum sistematik bir
yaklasim sergilemekten uzaktir. Bunun igin dinya standardi 1ISO 27001 BGYS belli
blyuklikte kurum ve kuruluglara zorunlu olmalidir ve Rehberin giris bolimunde ifade
edilen sistemler arasi bitinligun saglanmasi icin eslestirme tablosu ISO 27001:2022
icin de olusturulmali ve yayinlanmalidir. Bu durum yoénetimsel igslemleri kolaylastiracak,
duplikasyonu oOnleyecek, daha etkin bir bilgi guvenligi yonetim sistemi kurulmasina
vesile olacaktir.

Rehber Uygulamasi

Rehber ve istekleri bugln bile yeteri kadar bilinmiyor. Gegen yil rehber lzerine ¢alisan
kurum ve sirketler rehber uyum galismasi yapmadilar. Sadece bogluk analizini takiben
bir uyum plani olusturdular.

2022 yilinda 12 Mayis’ta yine bas denetci olan buglinki dernek bagkanimiz Cem
Hacizade Dogu Karadeniz Belediyeler Birligi'nin davetlisi olarak rehber egitimine
gittiimizde katilan 27 belediye ve diger kurum temsilcilerinin sadece birisi rehbere
sahipti ve pek ¢ogu rehberi orada 6drendi. Bu kadar yil sonra Anadolu’nun ¢ogunda
durum cok farkli degdil. Rehberin icerigi ve gerekleri ile ¢ok daha yodun tanitim ve
bilgilendirme yapilmasi gerekiyor. Bakanliklar araciligiyla yapilan yazismalar silsile
icinde hedeflerine ulastiginda gerekli derecede etkili olmuyor.

Gegctigimiz yillarda ilge belediyeleri ve kaymakamliklar denetimden muaf tutulunca pek
cogu hicbir calisma yapmadi. Pek ¢cok bluyuksehir belediyesi bile ‘adi Ustinde rehber.
Bir zorunluluk yok’ seklinde dénls yaptilar. 2019/12 sayili Cumhurbagkanligi genelgesi
ve bunun icinde yer alan baglayici hikimlerin altinin bir daha ¢izilmesi gerekiyor. Hatta
kamuya hizmet veren yazilim sirketleri bile rehberin isteklerine uygun degisiklikleri
urtnlerine uygulamiyorlar.

Bir diger uygulama olarak rehber bir yonetmelik veya kamu gozinde daha baglayici
gOridnen bir mevzuata dénustiarulebilir.

Bugun itibariyla BiG Rehber faaliyetlerine baglamamis kurum ve kuruluglarin ancak
yine bir bosgluk analizi yapmasi mumkun olacaktir. Haliyle denetim sonuglari da buna
paralel olacaktir. Bu bile daha yaygin bilgilendirme ile mimkuanddr.

Bir diger husus da hemen tum ydneticilerin rehbere uymamanin cezasinin ne oldugunu
sormasidir. Cezalarin net ve caydirici hale getiriimesi ve yaygin bir sekilde
duyurulmasi gereklidir.

Her kurumun &ncelikle sistemine varlik sayisini ve varlik envanterlerini ilkk agamada
kendileri girmeleri ve sonrasinda dis denetim igin firmalarimizin sistem tarafindan
adam gun hesaplanip Ucretlendirme hesaplanip otomatik olarak atanmasi yoluna
gidilebilir. Bilirkisilik stireglerinde nasil ki mahkeme hem Ucreti belirleyip hem atamasi
yapiyor ise burada da ayni sistem olabilir ve her kurumun zorunlu denetim tarihi olur
ve denetim yapacak firma belli olur burada hem fiyatlandirma hem adam giin hem
denetimler kapsaminda stabil bir sire¢ ortaya ¢ikar diye duslinlyoruz.
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8.

10.

11.

12.

Rehber denetimleri icin kisi ve firma yetkilendirmeleri yapilmaktadir. Ancak
denetimlerde fiilen denetim yetkisine sahip olmayan kisilerin denetci gibi calisarak
denetimleri gergeklestirdigi ve firmadan yetkilendirilen kisilerin denetim kayitlarinda adi
gectigi bilinmektedir. Denetimleri kimlerin yapabilecegdi net olarak denetim rehberinde
tanimhdir. Denetim firmalarinin bu gibi uygunsuzluklari yapip yapmadigi denetlenmeli
ve gerekli yaptirimlar uygulanmalhdir.

Denetim yapan firmalarla denetlenen kurumlar ve sirketler arasindaki ticari bag daha
siki kurallara baglanmalidir. Denetimin diger urlnlerle iligskilendirilerek sunulmasi veya
Bilgi ve lletisim Glvenligi Uyum danismanhginin genel bilgi giivenligi hizmetleri ile
iliskilendirilerek veya adlandirilarak sunulmasi benzeri uygulamalarin denetimlerin
tarafsizlik ve etkinligini olumsuz etkilemesinin 6nine gegilmesi saglanmalidir. Bu
iliskiler daha yakindan denetlenmeli ve sorgulanmalidir.

Sektorel bazda regulatif kurumlar denetim gerceklestirmemizi yasaklayabiliyorlar.
Ancak bu sektorlerde bulunan i¢ denetim kadrolarini yetkinlik eksikligi nedeni ile
saglikli bir denetim yapilmadigini gézlemliyoruz. Bir sektérde Rehber uyumu sart
mevcut ise DDO ve TSE'den yetki almis bizim gibi kuruluglarin denetim yapmasinin
onune gecilmemelidir. BDDK Eylll 2022 tarihinde yayinladidi bir yazi ile denetim
kuruluslarindan hizmet almadan kendi ic denetim ekipleri ile s6z konusu denetimlerin
yapilmasini bankalardan istemistir. Pek ¢ok banka gostermelik olarak denetimleri
yapmistir. Bu denetimlerde dis kaynak kullanimi kisitlanmasi sektértin siber guvenlik
olgunlugunun arttirimasinin énunde bir engeldir. BDDK’dan yetkili kuruluglarin yaptig
denetimlerin etkinligi ortada iken yliksek deneyime sahip DDO denetcilerinden hizmet
alinmasinin éniine gecilmemesi gerektigini disinmekteyiz. Ulkemizin kritik altyapisi
olan finansal kuruluslarda bu uygulama bigimi siber givenlik olgunlugunun beklenen
hizda artmasinin éntnde ciddi bir engeldir.

BIG Denetimlerini i¢ denetim olarak yapan kurumlardan tim varlik gruplarini
denetlenmesi istenmelidir. Bir satin almaya ve butce kisitina tabi olmayan bu
yontemde saglikli sonu¢ alabilmek igin yila yayillmis olarak tim varlik gruplari
denetlenmeli, eksiklikler belirlenmeli ve gerekli aksiyonlar baslatiimalidir. Sonugcta
denetimin bir sezonu yoktur. Sadece denetim sonug ve raporlarinin yuklenmesi igin
BIGDES'in acildigi bir ddnem s6z konusudur. Y1l icinde denetimlerin saglikli bir sekilde
yapilabilmesi i¢cin denetimin dénemsellik hissi ortadan kaldiriimalidir. Gegtigimiz
donemlerde denetim kapsami disinda birakilan kurum ve kuruluglar da kapsama dahil
oldugunda mevcut denetim sezonu yeterli olmayacak, BIGDES (izerinde de asiri bir
yiik olusturacaktir. Bu nedenle BIGDES'in agik oldugu siirenin, tiim yila yayilamasa
bile, daha uzun olmasi saglikli olacaktir.

Denetgilerin denetim raporlarinin ilgili bélimlerini dogrudan BIGDES’e girmesini
saglayacak bir uygulamaya gidilebilir. Gerekli glivenlik dnlemleri de alinarak bu girisin
yapilmasi igleyisi hizlandiracagi gibi ayni zamanda denetgilerin performansinin ve
etkinliginin de izlenmesini saglayacaktir.

Gecmis Yillara Ait Uygulamalar

1.

Bir 6nceki maddeden devamla gegen yil rehbere tabi olan, denetim yukumliltigu olan
fakat bunu gerceklestirmeyen kurum, kurulus ve sirketler ile yoneticileri ile ilgili islem
baslatiimali ve cezasizlik hissinin 6ntine gecilmelidir. Yoksa diger yoneticiler de benzer
yollara girmeyi tercih edebilirler. Bu veritabanina ¢ok kolay ulasilabilir.

Bir diger konu da isin denetim ayagi. Denetimlerin ne kadar saglkh yapildigi ve
sonuglarin ne kadar objektif oldugunu da analiz edeceginiz kanaatindeyiz. Rehberin
mevcut hali ve asgari sartlarda delil toplama, inceleme vb. sireciyle bile aldidi sire
sizin de malumunuzdur. Gerek i¢ denetim gerekse dis denetim olarak elinize ulasan
raporlari incelemeniz, denetim sureleri, igerigi, dogrulugu, tutarlihg agisindan analiz
etmenizde fayda vardir. TSE de yetki belgelerinin ara denetimini yaparken sirecte
yapilan denetimlerin sayilarini ve sirelerini degerlendirmeye almalidir.
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3. Son bir not: TSE’nin denetgi sinavlari iyi bilisimcileri seciyor fakat iyi denetcileri yeteri
kadar ayirt etmiyor. Sinavda basarili olmus pek ¢ok denetci/bas denetgi, 6zellikle,
denetim rehberini dogru yorumlayamiyor.

4. Kamu kurumu personeline I¢ tetkik yapma kosulunda 27001 BGYS sertifika sahip
olmak degil atamasi yapilmis denetci olmak diye diizenlenmesi getiriimelidir. Karmasik
bir stire¢ olan BIG Denetimlerinin sadece i¢ denetci belgesine sahip kisilerce saglikli
olarak yapilmasi ve DDO’ne saglikh sonuglar déndirmesi mimkin degildir. Aslinda
temelde Turkiye Cumhuriyeti'nin bekasi ve Siber Vatan'in tim unsurlariyla guvence
altinda oldugunun denetiminin BDDK, TCMB vb. kurumlarin yénetmeliklerinde oldugu
gibi Bagimsiz Denetim kurumlarinca yapilmasi ¢cok daha saglikl olacaktir.

Sonuc

Bilgi iletisim Guivenligi Rehberi ve Denetim Rehberi'nin uygulanmasinda karsilasilan zorluklar,
rehberlerin igeriginin daha fazla sadelestiriimesi ve uygulama sireglerinin daha esnek hale
getirilmesi gerektigini ortaya koymaktadir. Rehberlerin dijitallesme hedeflerine uygun olarak,
basil bilgi glvenligi ve fiziki mekanlarin glvenligi konularinda daha fazla duzenlemeye ihtiyag
duyuldugu goézlemlenmistir. Ayrica, rehberlerin uygulama sureglerinin, kamu kurumlarinda
daha genis capta tanitim ve bilgilendirme ile desteklenmesi gerekmektedir. Gegmis yillara ait
uygulamalardan elde edilen deneyimler, rehberlerin daha etkin bir sekilde uygulanabilmesi igin
cezalarin netlegtiriimesi ve yaygin bilgilendirme yapiimasinin dnemini vurgulamaktadir.

Bilgi iletisim Glivenligi Rehberi'nin yeni versiyonunda bu énerilerin dikkate alinmasi, tilkemizin
siber glvenlik altyapisini daha saglam temellere oturtarak siber vatana blylk fayda
saglayacaktir. Bu sayede, kritik bilgi varliklarinin korunmasi ve bilgi givenligi sureclerinin etkin
yonetimi ile siber vatanin butinliuga ve guvenligi daha guglu bir sekilde saglanabilecektir. Bu
rapor, Bilgi iletisim Giivenligi Rehberi'nin gelecekteki uyum calismalarina 1sik tutmayi ve
Ulkemizin siber glivenligine katki saglamayi amacglamaktadir.
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